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6.2 IT-Sicherheit/Dimensionen
6.2.1 Dimensionen

Siehe Abbildung
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Abbildung 1: Dimensionen der Netzwerksicherheit

a) Sicherheitsprinzipien
1) Confidentiality (Datenschutz, Vertraulichkeit)
2) Integrity (Datensicherheit)
3) Availability (Verfiigbarkeit)

b) Datenzustinde

1) Daten withrend der Ubertragung
2) Daten in Ruhe
3) Daten wéhrend der Verarbeitung

¢) Mafnahmen
1) Technik
2) Menschen
3) Organisation
6.2.2 Sicherheitsprinzipien: Das CIA-Dreieck
Siehe Abbildung
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Abbildung 2: Benutzer, Daten und die drei Sicherheitsprinzipien

a) Confidentiality (Vertraulichkeit)

1) Mittel dazu: Zugriffskontrolle (Abbildung 3))
b) Integrity
¢) Availability
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Vertraulichkeit W Zugriffskontrolle

raucht
besteht aus:

Authentifizierung: Wer bist Du? |

Autorisierung: Was darfst Du? |

Accounting: Was machst Du? |

Abbildung 3: Access Control

6.2.3 Datenzustinde
Siehe Abbildung [
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Abbildung 4: Datenzusténde im (Daten-) Flussdiagramm

a) Daten wihrend der Ubertragung
b) Daten in Ruhe (Speicher)

¢) Daten wihrend der Verarbeitung

6.2.4 Mafitnahmen
a) Technik
b) Menschen

c¢) Organisation
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